R.S.A.
Vamos a decribir brevemente el algoritmo R.S.A.

1. Se toman dos pumeros primos p y ¢ "grandes” y del mismo

orden de cifras. Se considera

2. Se selecciona d € Zj,,, de forma aleatoria. (¢(n) = (p—1)(¢—1)
y tiene que ocurrir que m.c.d.(d, ¢(n)) = 1).

3. Se determina
e € Ly de modo que ed =1 méd ¢(n).

Observemos que si m.c.d.(d,¢(n)) = 1, entonces el lema de Be-
zout (y por tanto el algoritmo de Euclides) nos dicen como cal-

cular e, v, € Z de modo que
1 =ed+ vp(n).

4. Se hacen ptblicos e y n (claves publicas) y se ocultan d, p y g.
Observemos que conocido n no es facil calcular ¢(n). Para ello
hay que descomponerlo en factores primos. Y sin conocer ¢(n)
no se puede deducir d a partir de e.

5. El mensaje que se quiere enviar esm con 1 <m <n—1y con
m € Zy,.

6. La cifra C es

C(m) = m® méd n.

7. El descifrado D es

D(k) = k% méd n.

y asi
D(C(m)) = m® méd n.

Teorema 1. En las condiciones anteriores
D(C(m)) =m™ =m mdd n.
Demostracion: Recordemos que

» ed =1 mod. ¢(n).

1 méd. n.
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Entonces se tiene que
D(C(m)) = m® = m'**™ — ;m(m?)* = m méd n O

Ejemplo 1. Tomemos los numeros primos 3 y 11, consideremos n =
3 x 11 = 33, luego

$(33) = (3—1) x (11 — 1) = 20.

Consideremos d = 7. Como m.c.d.(7,20) = 1, el algoritmo de Fuclides
nos permite calcular el inverso de 7 en (Zyo\{0}, X).
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4 2011 Asi 3 x 7+ (=1)x 20 =21 =1 méd. 20 =
a; | 10|11

o 1[2]3

®(33). Luego hemos construido las claves ptblicas: 33 y 3.

Si trabajamos en (Z3;\{1}, x), solo podemos enviar mensajes con 19
cardcteres distintos ( |Z35\{1}| = ¢(33) —1 =19 ).

Supongamos que los caracteres que utilizamos son

AIB|C|DI|E|F|G|H|I|J|K|L|M|N
214 5|78 |10[13|14[16]|17[19]20(23]25
NIO[P[Q|R
26 |28 [ 29 | 31| 32

Ahora queremos transmitir en secreto el mensaje: ALGEBRA. Para
ello usamos las claves ptblicas 3 y 11. Asi

A = o2, Q) = 93 = 8 méd 33; o
L — 20, C(20) = 20°=10*x2® = 10x8=14 mdd 33; —
G — 13, C(13) = 13 =(-207 = 19 méd 33; —
E - 8 C@B = 8=31x8 = 17 méd 33; —
B — 4, C4) = 43 = 31 mod 33; -
R — 32, C32) = 328=(-13 = 32 méd 33; —
A = 2, C2) = 23 = 8 mod 33; —

ALGEBRA se transforma en EHKJQRE que es el mensaje que se trans-
mite. El receptor del mensaje, como conoce d = 7, es capaz de recons-
truir el mensaje original. Veamoslo para el primer caracter. Tengamos
en cuenta que 82 = 64 = 31 = (—2) méd 33.

E — 8 DB = 8=(-2P%x8 = 2mdd 33; — A.
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